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Esipuhe

imeni on Edward Joseph Snowden. Olin ennen halli-

tuksen palveluksessa, mutta nykyisin teen t6itd kan-

salle. Minulta meni melkein kolmekymmenta vuotta
ymmartad, ettd siind on selvi ero, ja kun ymmarsin, jouduin
toissad vaikeuksiin. Siksi yritin nyt suojella kansaa sellaisilta
henkil6iltd kuin ennen olin: Yhdysvaltain keskustiedustelupal-
velun (CIA) ja Kansallisen turvallisuusviraston (NSA) vakooja,
vain yksi nuori tekniikan taitaja muiden joukossa rakentamassa
maailmaa, jonka uskoin vakaasti olevan entistd parempi.

Urani Yhdysvaltain tiedusteluyhteisossa kesti vain seitse-
man vuotta, ja se on yllattavaa kylld vain vuoden enemman kuin
aika, jonka olen sittemmin elinyt maanpaossa paikassa, jota
en valinnut. Noina seitsemana vuotena osallistuin kuitenkin
Yhdysvaltain vakoiluhistorian merkittdvimpaan muutokseen,
kun yksil6ihin kohdistuvasta valvonnasta siirryttiin kokonais-
ten viestojen valvontaan. Autoin luomaan tekniset edellytykset
sille, ettd yksittdinen valtio pystyy kerddmaan maailman kaikki
digitaaliset viestit, sdilyttimaan niitd idn kaiken ja tutkimaan
niitd mielensda mukaan.

Syyskuun 11. pdivin terrori-iskujen jilkeen tiedustelu-
yhteisod raastoi syyllisyys, silld se ei ollut pystynyt suojelemaan
Yhdysvaltoja, vaan oli omalla vahtivuorollaan sallinut hyokita
maata vastaan jarkyttdvimmin ja tuhoisammin kuin kertaa-
kaan sitten Pearl Harborin. Hy6kkiyksen seurauksena maan
johtajat pyrkivit rakentamaan jarjestelmin, jonka ansiosta sitd
ei endd koskaan yllatettdisi talld tavoin. Jarjestelmd perustuisi
teknologiaan, jota heidan valtio-opin ja liiketaloustieteen mais-



tereiden armeijansa ei juuri tuntenut. Salaistakin salaisempien
tiedustelupalvelujen ovet heilautettiin apposen auki minun kal-
taisilleni nuorille teknikoille. Ja niin nortit perivit maan.

Tunsin siihen aikaan tietokoneet kuin omat taskuni, joten
ylenin nopeasti. Sain 22-vuotiaana NSA:lta ensimmiisen val-
tuutukseni kisitelld erittiin salaista aineistoa, vaikka virkani oli
organisaatiokaavion pohjimmainen. Jo alle vuosi sen jilkeen
olin CIA:ssa jarjestelmidinsin66rind, ja minulla oli laajat yhtey-
det erdisiin planeetan arkaluonteisimmista verkostoista. Ainoa
valvova aikuinen oli tyyppi, joka kulutti tyévuoronsa lukemalla
Robert Ludlumin ja Tom Clancyn pokkareita. Pyrkiessdin
palkkaamaan teknisid kykyjd tiedustelupalvelut rikkoivat
kaikkia omia sddntojaan. Yleensd ne eivit koskaan palkanneet
ketdin, jolla ei ollut vahintddn maisterin tai myohemmin kandi-
daatin papereita, eikd minulla ollut kumpiakaan. Minua ei olisi
ikind pitanyt padstdd edes ovesta sisddn.

Vuosina 2007-2009 olin komennuksella Yhdysvaltain Gene-
ven-suurldhetystdssa yhtena niistd harvoista tekniikkamiehista,
jotka toimivat diplomaattisen peitteen suojissa. Tarkoituksena
oli ajanmukaistaa CIA yhdistimilld sen eurooppalaiset toimi-
pisteet verkkoon seka digitalisoida ja automatisoida verkosto,
jonka avulla Yhdysvallat vakoili. Minun sukupolveni teki muu-
takin kuin remontoi tiedustelutyon uuteen uskoon, silld me
my0s madrittelimme uudelleen sen, misté tiedustelutoimin-
nassa on kyse. Meille tiedusteluty® ei ollut salaisia tapaamisia
tai kylmia kitkojd, vaan dataa.

26-vuotiaana olin nimellisesti Dellin tyontekija, mutta
todellisuudessa jilleen NSA:n palveluksessa. Peitetarinakseni
olivat muodostuneet aliurakointitehtavit, kuten melkein kai-
killa minun kaltaisillani teknisesti suuntautuneilla vakoojilla.
Minut lihetettiin Japaniin, missa olin mukana suunnittelemassa
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jarjestelmad, josta tuli kdytinnossa tiedustelupalvelun maail-
manlaajuinen varmuuskopio. Se oli valtava, salainen verkko,
joka varmisti, ettd vaikka ydinaseisku murskaisi NSA:n paa-
majan tuhkaldjaksi, dataa ei hividisi lainkaan. Siihen aikaan en
ymmartanyt, ettd oli kauhistuttava virhe rakentaa jarjestelma,
joka sdilyttaisi kaikkien ihmisten eldmin ikuisesti tallessa, pysy-
visti merkittyna.

Palasin Yhdysvaltoihin 28-vuotiaana ja sain huiman ylen-
nyksen tekniseen yhdysryhmain, joka hoiti Dellin ja CIA:n
suhteita. Tyotdni oli neuvotella CIA:n teknisen osaston johta-
jien kanssa ja suunnitella ja myyda ratkaisuja kaikkiin mahdolli-
siin ongelmiin, joita heididn mieleensa juolahti. Ryhmini auttoi
tiedustelupalvelua luomaan uudenlaisen tietojenkisittely-
arkkitehtuurin — »pilven>, ensimmadisen tekniikan, joka salli
kaikkien agenttien hakea ja tutkia mité tahansa tarvitsemaansa
aineistoa riippumatta siitd, missé ja miten kaukana he silli het-
kella fyysisesti olivat.

Sanalla sanoen tyd, jossa olin kasitellyt ja ohjaillut tieduste-
lutiedon virtaa, vaihtui suunnitelmiin, kuinka se siilytettaisiin
ikuisesti, mika puolestaan johti tyohon, jossa varmistettiin tie-
don saatavuus kisiteltavaksi missa vain. Kokonaiskuva noista
projekteista valkeni minulle Havaijilla, jonne muutin 29-vuo-
tiaana aloittaakseni taas yhden NSA-keikan. Olin siihen saakka
tyoskennellyt kuhunkin tehtdvdin annetun rajallisen tiedon
varassa pystymattd ymmartamaén tarkkojen, rajattujen teh-
tavieni kokonaistarkoitusta. Vasta tuossa paratiisissa olin ase-
massa, jossa saatoin nihdi, kuinka kaikki tehtdvéni liittyivat
yhteen kuin jattildiskoneen rattaat ja muuttuivat maailman-
laajuiseksi joukkovalvontajirjestelmaksi.

Ty6skentelin tunnelissa, joka oli Pearl Harborin aikakau-
delta periisin oleva entinen maanalainen lentokonetehdas ja
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sijaitsi syvalld ananastarhan alla. Pidtteeltini minulla oli kdytin-
nollisesti katsoen rajaton mahdollisuus tarkastella viestiliiken-
nettd, jossa olivat mukana maailman lihes kaikki miehet, naiset
ja lapset, jotka olivat joskus valinneet numeron puhelimella tai
koskeneet tietokoneeseen. Heididn joukossaan oli noin 320
miljoonaa amerikkalaista maanmiestini, joiden tavallista arki-
elimai valvottiin, mika oli torked rikkomus sekd Yhdysvaltain
perustuslakia ettd vapaan yhteiskunnan perusarvoja vastaan.

Luette tati kirjaa siksi, ettd tein tempun, joka oli minun ase-
massani olevalle miehelle vaarallinen: paitin kertoa totuuden.
Kerisin tiedusteluyhteison sisaisid asiakirjoja, jotka olivat todis-
teita Yhdysvaltain liittovaltion lainrikkomuksista, ja luovutin ne
toimittajille. He tarkistivat ja julkaisivat ne, ja maailma tyrmistyi.

Tamai kirja kertoo siitd, miki johti tuohon péitokseen,
moraalisista ja eettisistd periaatteista, jotka paatokseen vaikutti-
vat, ja niiden kehittymisestd. Se taas merkitsee, etti kirja kertoo
myos elamastani.

Misti elimi koostuu? Muustakin kuin siitd, miti sanomme,
jajopa muustakin kuin mitd teemme. Elima koostuu myos siit4,
mitd rakastamme ja mihin uskomme. Minulle kaikkein rak-
kaimpia asioita ovat inhimillinen yhteys ja menetelmit, joilla
se saavutetaan, ja mind myos uskon niihin. Naihin menetelmiin
kuuluvat tietenkin myos kirjat. Mutta minun sukupolvelleni
ihmisten vilinen yhteydenpito on merkinnyt paljolti internetia.

Saatatte hitkdhtids, silld olette hyvin perilld myrkyllisesta
hulluudesta, joka tuota herhildispesdd nykydan riivaa, mutta
on syytd muistaa, ettd silloin kun mini tutustuin internetiin,
se oli hyvin erilainen. Se oli ystivi ja vanhempi. Se oli rajaton
ja rajoittamaton yhteis6, yksi ddni, joka koostui miljoonista,
yhteinen rajaseutu, jota sen asuttamat rauhanomaisesti rinnak-
kain elavit heimot eivit olleet vield alkaneet riistid. Noiden
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heimojen jokainen jdsen oli vapaa valitsemaan itselleen oman
nimen, taustan ja tavat. Jokaisella oli naamio, mutta silti tuo
moninimisyydestd syntyneen nimettdmyyden kulttuuri tuotti
enemman totuutta kuin valheita, silld se oli pikemminkin luova
kuin kaupallinen ja kilpailuhenkinen. Konflikteja tietenkin syn-
tyi, mutta niitd enemman vaakakupissa painoivat hyvi tahto ja
hyvit fiilikset — uudisraivaajahenki.

Ymmarritte siis, mitd tarkoitan sanoessani, ettd nykyajan
internet on muuttunut tunnistamattomaksi. Kannattaa panna
merkille, ettd tuo muutos on ollut tietoinen valinta, seuraus har-
vojen etuoikeutettujen jirjestelmallisestd toiminnasta. Alkuaiko-
jen kithko muuttaa kaupankaynti sihkoiseksi synnytti nopeasti
kuplan ja johti pian vuosituhannen vaihteen jilkeen romahduk-
seen. Sen jilkeen yritykset tajusivat, ettd verkkoa kayttavia ihmi-
sid ei kiinnosta niinkdan kuluttaminen kuin omista kokemuksista
kertominen ja etté internetin mahdollistamat ihmisten keskindi-
set yhteydet voisi muuttaa rahaksi. Jos ihmiset eivit halunneet
tehdd netissd paljon muuta kuin kertoa omaisille, ystaville ja
ventovieraille, miti he olivat parhaillaan touhuamassa, yritys-
ten ei tarvitsisi kuin keksid keinot, joilla asettua keskelle noita
sosiaalisia kanssakdymisid ja muuttaa ne tuotoiksi.

Silloin alkoi valvontakapitalismi, ja minun tuntemani inter-
net loppui.

Kun lukemattomat upeat, vaikeat ja yksil6lliset verkkosivut
panivat lapun luukulle, luova webbi romahti. Helppokayttoi-
syys houkutteli kayttdjit vaihtamaan omat henkilokohtaiset,
jatkuvaa tyolastd yllapitoa vaativat sivustonsa Facebookiin ja
Gmail-tiliin. Ndenndistd omistajuutta oli helppo erehtya pita-
madan todellisena. Silloin vain harva meistd ymmarsi, ettd suurin
osa kaikesta jakamastamme ei endd kuuluisi meille. Aiemmat
nettikauppiaat olivat epdonnistuneet, koska he eivit olleet
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onnistuneet keksimain mitain meita kiinnostavaa ostettavaa,
mutta heidin seuraajillaan oli myytivina uusi tuote.

Tuo uusi tuote olimme me itse.

Meidin huomiotamme, tekemisidmme, asuinpaikkaamme
ja halujamme, kaikkea, minka tieten tai tietiméattimme paljas-
timme, valvottiin ja myytiin salaa, ja ndin lykattiin vaistimatonta
haviaistyksi tulemisen tunnetta. Useimmat meistd tuntevatkin
sitd vasta nyt. Ja tuota valvontaa alkaisi aktiivisesti tukea ja jopa
rahoittaa kokonainen liuta valtioita, jotka himoitsivat haltuunsa
tatd valtavaa maidrdi tiedustelutiedoa. 2000-luvun alussa juuri
mitddn verkkoyhteydenpitoa ei ollut salattu lukuun ottamatta
kirjautumisia ja pankkitoimintaa. Siksi valtioiden ei useinkaan
tarvinnut vaivautua edes ottamaan yhteytta yrityksiin saadak-
seen tietdd, mitd niiden asiakkaat puuhasivat. Ne saattoivat noin
vain vakoilla maailmaa kertomatta siitd kenellekdin.

Yhdysvaltain valtionjohto lankesi juuri tuohon houkutuk-
seen piittaamatta ollenkaan maan perustuslaista, ja kun se oli
maistanut tuon myrkyllisen puun hedelmii, se joutui hellitti-
mattomaén kiihkon valtaan. Se kaappasi salaa haltuunsa joukko-
valvonnan mahdin, vallan, josta jo ldhtokohtaisesti on paljon
enemman riesaa syyttomille kuin syyllisille.

Vasta kun aloin entistd paremmin ymmirtaa tuota valvontaa
ja sen aiheuttamia haittoja, minua rupesi piinaamaan ajatus, ettd
meilld kansalaisilla ei ole koskaan ollut ddnioikeutta eiki edes
mahdollisuutta lausua mielipidettimme asiasta. Eiké se pade ai-
noastaan yhden maan vaan koko maailman kansalaisiin. Lahes
kaikkialle maailmaan ulottuva valvontajarjestelmé on perus-
tettu paitsi ilman suostumustamme my®6s tavalla, joka tietoisesti
kitkee sen ohjelmien kaikki ominaisuudet meiltd. Proseduurien
muutokset ja niiden seuraukset on joka askelella salattu kaikilta,
myo6s suurimmalta osalta lainlaatijoita. Kenen puoleen olisin
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voinut kidntya? Kenen kanssa olisin voinut puhua? Totuutta
ei voinut kuiskata edes asianajajalle, tuomarille tai kongressille,
silld siitd oli tehty niin vakava rikos, ettd jo ympéripyoreiden
faktojen yleisluontoinen hahmottelu johtaisi elinkautiseen tuo-
mioon liittovaltion vankilassa.

Olin eksyksissé ja vaivuin synkkyyteen painiskellessani
omantuntoni kanssa. Rakastan maatani ja uskon sen palve-
lemiseen. Koko perheeni ja sukuni on satojen vuosien ajalta
tdynnd miehid ja naisia, jotka ovat kiyttineet eliméinsa timan
maan ja sen kansalaisten palvelemiseen. Minékin olen vanno-
nut virkavalan, en millekiaan virastolle tai edes valtiolle, vaan
perustuslain tukemalle ja suojelemalle kansalle, jonka oikeuksia
on rikottu raikedsti. En ollut endd pelkistidn noiden rikkomus-
ten kohde: olin mukana tekemassa niitd. Kaikki se ty6 kaik-
kina noina vuosina — kenen hyviksi olin oikein tydskennellyt?
Kuinka saisin sovitettua yhteen salassapitosopimukset, jotka
olin tehnyt tyonantajinani toimineiden tiedustelupalvelujen
kanssa, ja sen valan, jossa olin vannonut noudattavani maani
perusperiaatteita? Kenelle tai mille minun tuli viime kddessa
olla kuuliainen? Missi vaiheessa olisi moraalinen velvollisuu-
teni rikkoa lakia?

Kun mietin noita periaatteita, sain vastaukset kysymyksiini.
Ymmarsin, ettd kun astuisin esiin ja paljastaisin journalisteille
maani vadrinkdytosten laajuuden, en ajaisi mitdin radikaalia
asiaa, kuten hallituksen tai edes tiedusteluyhteison kaatamista.
Palaisin vain hallituksen ja tiedusteluyhteison itse julistamiin
ihanteisiin.

Maan vapautta voi mitata vain silld, kuinka se kunnioittaa
kansalaistensa oikeuksia, ja vakaa uskoni on, ettd nuo oikeudet
ovat itse asiassa madrayksid, joilla rajoitetaan valtionjohdon val-
taa. Ne madrittelevit tarkasti, milloin ja missé valtionjohto saa
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tunkeutua sithen henkil6kohtaisten eli yksil6llisten vapauksien
valtakuntaan, jota Amerikan vallankumouksen aikoihin sanot-
tiin »vapaudeksi» ja jota internetin vallankumouksen aikaan
sanotaan »yksityisyydeksi».

Astuin julkisuuteen siksi, ettd olin huomannut héltymista
tavoissa, joilla maailman niin sanotut kehittyneet maat suo-
jelevat tuota yksityisyyttd, jota piddn — ja myos Yhdistyneet
kansakunnat pitdd — perustavana ihmisoikeutena. Siitd on nyt
kuusi vuotta. Noiden vuosien kuluessa tavat ovat kuitenkin
vain holtyneet entisestdin, kun demokratiat ovat taantuneet
autoritaariseen populismiin. Taantuminen ei ole nikynyt
missddn yhté selvisti kuin hallitusten suhteessa tiedotus-
vilineisiin.

Vaaleilla valitut viranhaltijat ovat yrittineet horjuttaa jour-
nalismia hyokkaimilld tiydelld voimalla totuuden kisitettad
vastaan. Tosiseikkoja sekoitetaan tarkoituksella epatosiin kayt-
tamalla sellaista teknologiaa, ettd himmennys on ennennike-
matonti ja maailmanlaajuista.

Tunnen tuon prosessin ldheisesti, silld tiedusteluyhteison
synkimpiin taitoihin on aina kuulunut totuuden vairistely.
Tiedustelupalvelut manipuloivat minunkin urani aikana tiedus-
telutietoa tarjotakseen tekosyitd sodalle ja kayttivit laittomia
menettelytapoja ja rinnakkaista oikeusjirjestelmaa saadakseen
luvan siepata ihmisia > erikoissiirtoissa>, jotka tunnetaan muun
muassa CIA:n vankilentoina, kiduttaa heitd »tehostettuissa
kuulusteluissa» ja kohdistaa heihin joukkovalvontaa »tiedon
massakerayksilla>. Eivitkd ne eparoineet hetkedkddn nimittaa
minua kiinalaiseksi kaksoisagentiksi, venildiseksi kolmoisagen-
tiksi ja, pahimpana kaikista, »millenniaaliksi>.

Tiedustelupalvelut pystyivit sanomaan kaiken timén niin
avoimesti osittain siksi, ettd kieltdydyin puolustamasta itsedni.
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Julkisuuteen tulostani saakka olen pitinyt visusti huolen siit,
ettd en koskaan paljasta yksityiselimastini mitddn yksityiskoh-
tia, jotka voisivat aiheuttaa lisiharmia omaisilleni ja ystavilleni.
He ovat jo kirsineet tarpeeksi periaatteideni takia.

Koska pelkisin lisadvani heidin kdrsimyksiadn, epardin pit-
kddn tdimin kirjan kirjoittamista. Oli helpompi pdités tuoda
esiin valtionhallinnon rikokset kuin kertoa elimastini kirjan
muodossa. Nikemini védiryydet vaativat tekoja, mutta kukaan
ei kirjoita muistelmiaan vain siksi, ettei pysty vastustamaan
omantunnon miarayksid. Siksi olen yrittinyt pyytdd luvan
jokaiselta niilld sivuilla nimeltd mainitulta tai muuten julkisesti
tunnistettavalta omaiseltani, ystavaltani ja kollegaltani.

Aivan kuten kieltdydyn paittamastd yksin kenenkidan muun
yksityisyydestd, en ole koskaan ajatellut, ettd yksin minun
pitdisi pystyd paittimain, mitkd maani salaisuuksista kuuluu
paljastaa yleisolle ja mitki jattdd pimentoon. Siksi paljastin liit-
tovaltion asiakirjat vain muutamalle toimittajalle. Itse asiassa en
ole luovuttanut suoraan yleisolle yhtdin asiakirjaa.

Uskon noiden toimittajien tapaan, ettd valtio saa salata tie-
toja. Jopa maailman avoimimmalla demokratialla on oikeus
salata esimerkiksi peitetehtavissa olevien agenttiensa henkill-
lisyys ja joukkojensa liikkeet sotatoimialueella. Téssa kirjassa ei
kasitelld sellaisia salaisuuksia.

Ei ole helppoa kertoa omasta elimistdan niin, ettd suojelee
samalla laheistensa yksityisyyttd eikd paljasta valtion oikeute-
tusti varjelemia salaisuuksia, mutta sithen mini pyrin. Noiden
kahden velvollisuuden vilimaasto on alue, jolta minut 16ytaa.
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